
• любая полученная информация требует про-

верки (желательно из нескольких, заслуживаю-

щих доверия, источников);

• переход по непроверенным ссылкам может 

стать причиной похищения данных, заражения 

телефона или компьютера вредоносным 

программным обеспечением;

• обещание «легких денег» в интернете  всегда 

сопряжено с незаконными действиями;

• размещение незаконного, оскорбительного 

контента (даже в юмористической форме) 

может являться основанием для привлечения к 

ответственности;

• размещенный даже очень давно, но не удален-

ный материал продолжает демонстрироваться 

и распространяться, что также может являться 

основанием для привлечения к юридической 

ответственности.

3. НАБЛЮДЕНИЕ

Проводите мониторинг публикуемых ребенком 

постов в социальных сетях.  Необходимо пони-

мать, что контроль за онлайн-жизнью ребенка 

возможен лишь частично и, в целом, с определен-

ного возраста достаточно эфемерен. Поэтому 

необходимо относиться с уважением к личному 

пространству ребенка. Обращайте внимание на 

группы и сообщества, на которые подписан 

ребенок, какие видео- и аудиоматериалы он 

смотрит и слушает, добавляет в свой плейлист. 

Контролируйте время, которое ребенок (особен-

но в младшем школьном возрасте) проводит в 

интернете и гаджетах в целом. 

ВАЖНО! Современная молодежная популярная 

интернет-культура во многом построена на 

провокационности материалов. Само по себе это 

не говорит о том, что ребенок находится в опас-

ности.

4. ОБСУЖДЕНИЕ

Любой человек, при желании, в современном 

интернет-пространстве может успешно скрывать 

свои интересы, имея, например. несколько 

профилей в социальных сетях. Поэтому наблюде-

ние не будет эффективным без выстраивания 

доверительных отношений с ребенком. Интере-

суйтесь увлечениями ребенка. 

Зачастую ребенок подвергается угрозе радика-

лизации, потому что ищет ответы в интернете, не 

получив их у родителей или учителей. 

Ребенок должен знать, что всегда может обра-

титься за помощью и советом к вам без угрозы 

наказания. Обсуждайте с ребенком интересую-

щие его вопросы.

5. ЗАМЕЩЕНИЕ   

Важным условием безопасности от интернет 

угроз является гармоничное развитие ребенка. 

Обеспечьте ребенку возможность позитивного 

досуга. 

Один из факторов уязвимости в интернете перед  

радикализацией - сложность самореализации в 

жизни и невозможность высказать свою пози-

цию. Постарайтесь совместно найти ту сферу 

деятельности, которая будет интересна ребенку.

САМОЕ  ГЛАВНОЕ! 

Помните, что ребенок подсознательно копирует 

поведение взрослых. 

Высказанное вами эмоциональное суждение по 

любому поводу, которому вы не придали значе-

ние, может стать тем фактором, который сделает 

ребенка уязвимым перед многочисленными 

угрозами цифрового пространства.

РЕБЕНОК 
В ИНТЕР-
НЕТЕ:

5 принципов 

противодействия 

угрозе



• НАРКОТИКИ 

Бесконтактный сбыта наркотических средств 

путем закладок – один из самых популярных 

способов распространения наркотических 

средств в современной России. 

• СКЛОНЕНИЕ К СОВЕРШЕНИЮ ДИВЕРСИЙ, 

ВОВЛЕЧЕНИЕ И ВЕРБОВКА В ТЕРРОРИСТИ-

ЧЕСКУЮ ДЕЯТЕЛЬНОСТЬ

Значительное количество диверсий, актов 

поджога органов власти Российской Федерации 

и терактов совершаются лицами, вовлеченными 

обманом, угрозами, либо обещанием материаль-

ной выгоды. 

ВАЖНО! «Легкий заработок» в интернете – 

невозможен.

• РАДИКАЛИЗАЦИЯ

Вовлечение в радикальную идеологию – длитель-

ный и сложный процесс, значительная часть 

которого проходит в интернет-пространстве, 

посредством общения в тематических сообщес-

твах, распространение экстремистского контен-

та, возбуждающего вражду и ненависть и «точеч-

ной», индивидуальной вербовки. 

Зачастую вербовка проводится под воздействи-

ем ложной, «фейковой» информации 

ВАЖНО! Идеологический вектор радикальной 

группы вторичен по отношению к самой ради-

кальности действий. 

Экстремистская, либо террористическая идео-

логия может иметь направленность религиозно-

го фундаментализма, крайнего национализма и 

неонацизма, сепаратизма, псевдолиберализма 

и многих других идеологических концепций, что 

не меняет уровень ее опасности и деструктив-

ности для человека и общества. 

Интернет – неотъемлемая часть современной 

жизни любого человека.   Наибольшую роль 

интернет играет в жизни молодежи. Помимо 

этого, стоить отметить, что молодежь, в силу 

различных причин, является крайне уязвимой 

группой для распространения радикализма. 

Защита ребенка от угроз цифрового простра-

нства: пагубного влияния крайних идей, травли, 

мошенников и многого другого возможна 

только в результате совместной деятельности 

органов государственной власти, образователь-

ных учреждений, и, конечно же, в первую 

очередь семьи. Противодействие потенциаль-

ным угрозам интернета основывается на 

следующих принципах:

 

1. ПОНИМАНИЕ

Эффективная защита ребенка от угроз интернет-

пространства реальна только при понимании 

возможных угроз. Наиболее реальными угрозами 

интернета в современном мире являются:

• МОШЕННИЧЕСТВО

Совершение хищения путем обмана, либо 

злоупотребления доверием с использованием 

цифровых технологий – вид преступности, 

который характеризуется широким разбросом 

среди жертв преступлений, значительной 

суммой ущерба и сложностью раскрытия таких 

дел. Особенное внимание стоит обратить на то, 

что молодежь, в данных преступлениях зачастую 

выступает не только жертвой, но и, пусть и 

невольным, но соучастником. 

ВАЖНО! Многие распространенные в настоящее 

время схемы мошенничества, предусматривают 

непосредственную передачу похищенных 

средств третьему лица – как правило, молодому 

человеку, откликнувшемуся на объявление о 

вознаграждении за получение денег от жертв и 

переводе их «третьим лицам» - настоящим 

преступникам. 

• СОЗДАНИЕ И РАСПРОСТРАНЕНИЕ ИНФОР-

МАЦИОННОГО КОНТЕНТА, ЗАПРЕЩЕННОГО 

ЗАКОНОДАТЕЛЬСТВОМ

Особенностью цифрового пространства является 

то, что любая опубликованная информация 

может стать общедоступной. Законодательство 

Российской Федерации предусматривает 

ответственность за публикацию, например, 

следующей информации:

• экстремистские материалы (в любой форме);

• нацистскую символику и символику экстреми-

стских организаций;

ВАЖНО! Перечень экстремистских материалов и 

экстремистских организаций ведет Министе-

рство Юстиции России. Перечень террористи-

ческих организаций ведет Федеральная служба 

безопасности.

• призывы к экстремизму, терроризму, сепара-

тизму;

• возбуждение ненависти и вражды;

• дискредитация использования Вооруженных 

сил России и др. 

Стоит отметить, что значительная часть материа-

лов публикуется не ввиду радикальной настроен-

ности человека, а из-за непонимания действия 

норм законодательства.

2. ВОСПИТАНИЕ

Базой для защиты ребенка от угроз является 

привитие основ цифровой безопасности, разви-

тие критического мышления.

Ребенок должен знать:

• как создать надежный пароль, как настроить 

многофакторную аутентификацию;

• личная информация – ценный ресурс, который 

нельзя публиковать для общего доступа;

• общаться с незнакомыми людьми в интернете 

необходимо крайне осторожно, не разглашая 

личную информацию;
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